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网络扫描及安全策略的实现 
白  涛 

辽阳广播电视大学 （ 辽阳  111000 ） 

 
摘   要   网络的广泛应用对网络安全提出了更高的要求,也促进了对网络安全技术的更深层次的探

索,在长期的总结研究过程中,人们提出并实践了各种安全技术,如防火墙、入侵检测、访问控制、身份认证

和数据加密传输等。发展到目前为止，扫描的技术总类已经非常全面，数量也非常丰富，但随着网络安全

管理的越来越严格，扫描也渐渐有了新的定义。并且最终会朝着全面性、隐蔽性以及智能性方向发展。 
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对网络扫描的基本技术进行编程实现，说明

其实现过程。扫描程序都是在 Windows 系统下

以 TCP/IP 协议为基础，在 VC++开发平台下通

过 Winsock2.0编程接口来实现的。本系统主要实

现了 Ping 连通扫描、TCP 连接扫描、半开放扫

描、网络主机信息扫描和漏洞扫描几个基本功

能。 

 

1   Ping 连通扫描的实现 

Ping 命令利用 Internet 协议（IP）向另一台

计算机发送特殊的 IP 数据包来实现两端通信。

网际协议（IP）中加有一种特殊用途的报文机制，

这就是网际报文协议（ICMP），它是 IP 的一部

分。网关和主机使用这种机制传送控制信息或差

错信息，主机使用这种机制测试报宿主机是否可

到达。 

 

2   端口扫描模块的实现  

端口扫描是向扫描目标的 TCP/IP 端口发送

连接请求，根据对方的回应判断端口是否开放，

在发送探测数据包之前进行。在扫描配置中，需

要指定扫描的端口或扫描范围。寻找目标主机的

漏洞必首先确定对方开放了哪些网络服务，即使

是该主机可能有防火墙保护，只要开放了一些网

络服务，那么安全性就会大降低。其实，漏洞扫

描本身就是模拟黑客的入侵过程，只是程度有限

制，要求尽可能小地影响被扫描对象，故基本上

都是采用上述的 TCP Connect（）扫描和 TCP 

SYN 扫描。 

2.1  TCP 连接扫描 

全 TCP 连接扫描是长期以来 TCP 端口扫描

的基础，这是最基本、最简单的一种扫描方式。

此方法的缺点是扫描容易被发现，并且能被过滤

掉，而且目标主机的日志文件也会记录连接。做

为端口扫描的一种方法，其主要优点是实现简

单，对操作者的权限没有严格的要求（有些类型

的端口扫描需要操作者具有专长 root 权限），系

统中的任何用户都可以有权利使用这个调用，另

一个优点就是扫描速度快。使用 connect( )建立

与目标主机的端口连接，完成一次三次握手的过

程。其实现的原理可用下面的一段伪代码来展示

其实现的原理： 
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for(port=LOW; port<HIGH; port++) 

{ 

Csocket socket; 

Socket.creat( ); 

Socket.connect(ip, port); 

Socket.receive(infor); 

} 

在程序的具体实现过程中，启用了多线程[13]

的扫描方式，可以根据扫描主机的数量，为不同

的主机分配不同的线程，亦即对于每一个扫描线

程，可以为其分配一定的数量的主机，这样就可

以加快扫描的速度。当需要扫描的主机数目少于

分配的线程数时，则每一个地址对应一个扫描线

程 。 扫 描 线 程 的 开 始 可 用 调 用 函 数

AfxBeginThread( )。由于可打开多个套接字同时

调用 Conncet（）函数，加快了端口扫描的速度。

开启扫描线程后，首先要创建 socket，然后再连

接对方的主机和端口号，若初始化失败则返回，

并提示出错信息。若连接成功，则通过 receive( )

函数来接收该端口的扫描信息，在显示端口扫描

结果时，只显示已打开的端口号，未打开的端口

则不显示其结果。由于不同的端口会有不同的反

馈信息，这样就可以了解相关的端口的提供服务

的情况和其开关的状态。扫描主机通过 TCP/IP

协议的三次握手与目标主机的指定端口建立一

次完整的连接，这也是 TCP connnetct( ) 连接被

命名为全连接扫描的实际意义来源。如果端口开

放，则连接成功；否则返回-1，表示端口关闭。 

2.2  半开放扫描 

半开放扫描亦即 TCP SYN 扫描，这种技

术通常被认为是“半开放”扫描。这是因为扫描程

序不必要打开一个完全的 TCP 连接。扫描程序

只发送一个 SYN 数据包，好象准备打开一个实

际的连接并等待反应一样。在具体的实现过程

中，TCP SYN 数据段必须通过手工构造。这里

同样要使用原始套接字。 

 

3   主机信息扫描的实现 

主机信息探测是网络扫描的一个重要组成

部分。所谓的主机信息包括操作系统的类型、版

本、以及常用服务端口提供服务的类型、版本等

信息。主机信息收集的目的就是要获取关于目标

主机的这些信息。主机信息扫描的实现主要是通

过 Socket 通信来获得同一网段内在线主机以及

主机的相关信息。从而获取在线主机以及在线主

机相关信息。可得到主机的 IP 地址、用户名、

所属的工作组以及 MAC 地址等相关信息。 

 

4   网络漏洞扫描 

扫描的灵魂就是它所使用的系统漏洞库，漏

洞库的完整性和有效性决定了其扫描和实现的

效果。通过发送有探测特征的数据包，并对接收

的数据包进行分析，从而发现其漏洞的存在与

否。在程序的实现过程中，还要使用超时设计，

以提供超时控制。根据不同漏洞的不同特征，对

已经开放服务的端口进行测试就可以达到测试

目标服务是漏洞。在 CGI 和 SNMP 的漏洞扫描

过程中，也采用了同样的方法，通过对提供服务

可能产生的漏洞的特征库进行比对，从而找出所

提供的服务中是否包含有已经存在的漏洞，从而

达到保证安全的目的。 
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