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摘　要: 首先简单地介绍了网络嗅探的原理及其潜在的安全隐患, 然后给出了检测网络中是否有嗅探器嗅探的方法,

最后根据不同的网络安全需求, 提出了几种切实可行、有效消除网络嗅探的方案。
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　　随着 In ternet在教育、科技、医疗、军事等各个领

域的普及, 人们对网络的依赖越来越多, 网络通信的

安全问题也就显得越来越重要。嗅探器是网络黑客

(C racker) 经常采用、有效的工具之一。所谓嗅探器,

是指在运行以太网协议、TCP ö IP 协议、IPX 协议或者

其他协议的网络上, 可以攫取网络信息流的软件或硬

件。嗅探器不同于一般的键捕获工具, 后者只能捕获

当地终端控制台上的按键内容, 而嗅探器所“嗅”到

的是动态的以信息包形式 (如 IP 数据包或者以太网

包) 封装的信息流. 其中可能携带了重要数据或敏感

信息。嗅探器可以捕获这些信息包并存档, 利用相应

工具可以作进一步分析。

1　网络嗅探的原理

嗅探的原理其实很简单。他是一种数据链路层的

技术, 利用的是共享式的网络传输介质。共享即意味

着网络中的一台机器可以嗅探到传递给本网段 (冲突

域) 中的所有机器的报文。例如最常见的以太网就是

一种共享式的网络技术, 以太网卡收到报文后, 通过

对目的地址进行检查,来判断是否是传递结自己的,如

果是, 则把报文传递给操作系统; 否则, 将报文丢弃,

不进行处理; 网卡存在一种特殊的工作模式, 在这种

工作模式下, 网卡不对目的地址进行判断, 而直接将

他收到的所有报文都传递给操作系统进行处理。这种

特殊的工作模式, 就称之为混杂模式; 网络嗅探器通

过将网卡设置为混杂模式, 并利用数据链路访问技术

来实现对网络的嗅探。实现了数据链路层的访问, 我

们就可以把嗅探能力扩展到任意类型的数据链路帧,

而不光是 IP 数据报。例如 T cpdum p , N etx ray就是直

接访问数据链路层的常用程序。

2　嗅探器与网络安全

一些网络诊断工具也属于嗅探器的范畴 (如U n ix

的 T racerou te命令, 可以诊断路由) , 也有一些公司专

门生产各种各样的嗅探器, 用来诊断网络。但是真正

的嗅探器可以检查更低层次传输的信息包。其区别在

于: 工具的用途是合法的。嗅探器是由网络人员在不

考虑网络安全的情况下开发出来的, 网络黑客可能会

用他来做一些危及网络安全的事。嗅探器对网络安全

具有很大威胁。一般来说, 因为网络信息流量很大, 存

储资源往往显得不足, 所以网络黑客喜欢用嗅探器只

捕获每个信息包的前 200～ 300 B。通常这里面包含用

户 ID 和口令, 有了用户的 ID 和口令后, 网络黑客能

很容易地进行下一步的入侵,令网络管理员防不胜防。

如果某网络被未经授权者设置了嗅探器, 那么该网络

的安全实际上已遭到严重破坏, 特别是 IAN 接入

In ternet 的情况下, 被外来者设置了嗅探器将是很糟

糕的事情。任何主机通过 FT P, T ELN ET 或者
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RLO G IN 等方式联到有嗅探器的系统, 都将有被截获

口令的危险。网络安全分析也表明, 嗅探器是网络安

全的第二大隐患。

3　嗅探器的检测

如前所述,嗅探器可能带来很严重的安全问题,因

此, 检测网络是否存在嗅探器, 对网络管理员或网络

安全管理员来讲, 就变得非常重要。然而, 嗅探器非

常难以被发现, 因为他们是被动的程序, 他们并不会

留下让别人审核的尾巴。由于嗅探器将网卡设为混杂

模式, 而一般正常服务的网卡都不处在该模式下, 因

此, 检测嗅探器就等同于检测网络是否存在网卡设为

混杂模式的计算机。旧的L inux 核心可以通过以下特

性检测出该机器是否处在混杂模式下:在正常模式下,

网卡过滤和丢弃那些M A C 地址不是广播地址并且不

是该网卡M A C 地址的数据包: 如果发送非法目的

M A C 地址 (例如可以是 66: 66: 66: 66: 66: 66) 的数据

帧, 而数据帧的数据是一个合法 IP 地址的数据包 (例

如 ICM P 数据包) , 如果网卡处在正常模式下, 将丢弃

该数据帧: 但是如果网卡处在混杂模式下, 网卡会将

该数据帧提交给相应的协议栈、系统将对该数据包作

出相应的响应, 如果能够检测到该机器发回了响应数

据包, 即证明该机器是一个嗅探器。W indow s 95ö 98ö

N T , 操作系统如果处在混杂模式下时, 可以很容易检

测出。在正常模式 (非混杂模式) 下, 网卡只将目标

地址为自己或是以太网广播地址 (FF: FF: FF: FF:

FF: FF)传递给内核; 当处在混杂模式下时, 驱动程序

只检测以太网地址的第一个字节是否是广播地址, 如

果是 FF, 则是广播包。可以利用发送目标以太网地址

为 FF: 00: 00: 00: 00: 00, 而目标 IP 地址是正常的数据

帧, 当微软操作系统的驱动程序收到该数据帧时, 如

果处在混杂模式下, 将对该数据帧做出响应, 如果没

处在混杂模式下, 将丢弃该数据帧 (注意: 这依赖于

驱动程序, 微软的默认驱动程序有这种特性)。还可利

用DN S 测试和网络机器延迟测试来检测某台机器是

否处在混杂模式下。

4　消除网络监听所应采取的措施

消除嗅探器并不是一件很困难的事情, 一般都根

据所传输数据的重要性、安全性以及所需的花费来决

定采用什么措施。通常采取加密和网络分割的办法来

防止嗅探器的攻击。

411　加　密

如果仅仅需要防止远程登录时用户 ID 和口令被

截取, 可以在主机上安装一次性口令系统 (O T P)。在

使用O T P 的系统中, 用户在登录时根据主机提出的

一个迭代值和一个种子值计算出本次登录的口令。如

果需要保护电子邮件免遭窃取, 可以对邮件使用 PGP

加密。PGP 采用R SA 和 ID EA 混合的加密算法, 对该

算法目前还没有找到比穷尽算法更有效的破解办法。

上面提到的这两种办法实现较简单, 但是他们也不能

完全阻止一个野蛮的监听者对网络上种种信息包的获

取。SN P 提供了一种安全的验证协议, T ELN ET ,

FT P, RLO G IN 等应用的用户 ID 和口令不再是以文

本方式传输。SN P 系统所有传输数据是采用D ES 加

密的、监听者所看到的信息包只是一些乱码。目前

SN P 系统可以运行在很多操作系统上。SSH 提供端到

端的验证与加密, 他也是应用层的安全通信协议, 是

目前国际互联网上最好的安全通信工具之一。SSH 是

基于C ö S模型的, 标准的 SSH 服务端口为 22。SSH 采

用R SA 加密算法建立连接, 验证过程结束后, 所有的

信息都采用 ID EA 技术加密,他是典型的强加密,适合

于所有的通信。SSH 曾一度为加密安全通信的主要协

议。如果在网络系统中使用 SSH , 那么用户 ID 和口令

被捕获的概率将大大降低。对于 SSH 有商业的和免费

的版本, 免费的版本是UN IX 上的工具, 商用的是用

在W indow s 311ö 95öN T 上的。目前 SSH 和 SN P 的应

用仍然不广泛, 问题主要在于易用性不好, 大多数用

户也不愿意去接受新的应用软件。另外, 强加密算法

会或多或少地增大系统的负荷。

412　网络分割

通常人们所能接受的防止嗅探器攻击的办法是使

用安全的网络拓扑结构,但是这种方法实现很麻烦,花

费也比较大。我们知道, 广播一般只存在于同一根网

络总线上, 所以信息包只能被同一网络块 (或网络段)

的嗅探器所捕获。我们可以利用网络分割的技术, 使

得网络进一步划分, 减小嗅探器的监听范围, 这样网

络的其余部分就免受了嗅探器的攻击。一般可以采用

Sw itch 划分网段, 使用网桥或者网络路由器来划分子

网。实际上旧的 PC 和工作站都可以配置成网桥或者

路由器。当然一个网络块应该是由那些互相可以信任

的计算机组成。典型的情况是这些计算机在同一房间

或者同一办公室。网络分割有很多优点。一名不道德

的雇员安装了嗅探器, 由于受到物理限制, 他仅仅能

够捕获合作伙伴的工作站的信息流。如果发现了在某

一分支有嗅探器,那么很容易确定是那些人所设置。网

络分割要解决的问题是确立信任关系, 只有在此基础

上才能设计网络拓扑。 (下转第 32页) 　
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作为远程教学用的课件, 网页有允许实验者将实

验虚拟环境所需的汇编程序下载到本地硬盘使用的超

链接, 在网页中采用分层的动态技术, 包括层面的变

化及移动。网页中的图片、表格以及文字说明将与网

页中暂时无关的内容相重叠, 使网页简洁美观调用方

便。

冒泡排序法的动态交互演示实验在 h tm l 文件

< body> 内插入一段精巧的 Javascrip t 程序, 用变量

数组跟踪实验者输入的数据, 显示在相应的程序段及

内存中, 模拟冒泡排序的算法进行比较, 并把结果显

示在对应的寄存器和内存单元中, 同时, 显示地址指

针的位置及调用动画箭头指向所换的单元, 增强了演

示实验的交互性并把程序对计算机深层的影响直观的

呈现出来。

4　课件运行方式和运行环境

本课件设计制作完成后可不打包使用, 即在

A u tho rw are 610环境下运行, 这样可以随时对课件进

行修改、调试和完善; 也可以将课件打包成可执行

(1EXE) 文件, 在不安装A u tho rw are的W indow s 9x ö

2000öN T 操作系统下运行, 可避免使用时的误操作;

还可利用A u tho rw are 610 先进的一键发布及预览功

能, 将课件发布成 1aam 格式, 在W ebP layer的支持下

自动生成 1h tm 文件, 便于联网用户 IE 浏览。

打包为可执行的 (1EXE) 文件, 运行环境要求如

下: 586以上多媒体机型、32M B 以上内存、W indow s

9X ö 2000öN T 操作系统、颜色 256色以上 (最好是 16

位增强色或 24位真彩色)。

推荐配置: 主频 P II 233以上、显存 4 M B 以上、

光驱 32倍速以上、声卡、鼠标。

5　结　语

本CA I课件内容包括微机原理实验及相关知识,

既可作为学生自学课件也可作为远程教学使用, 可适

于不同层次学生学习的需要, 加强了实验效果, 增强

了实验的真实感。可仿真微机原理实验硬件环境, 提

供芯片图形供使用者连线形成硬件连接图, 并提供汇

编语言的编辑、编译、链接、调试程序, 使实验者感

觉在真实环境下做实验。课件广泛使用各种类型的交

互: 热区、按钮、目标区域、双热区等响应, 动态链

接实验内容及帮助信息,捕捉实验者的每一步动作,实

时给出提示或结果。运用大量的图片、动画使信息直

观、易于接受。此外, 虚拟实验的方式有效解决了实

验设备不足的问题, 而且使实验场所得到了无限的扩

展, 提高了实验质量。由于课件的设计过程贯彻了实

验设计的原理与方法,使得课件的设计更加科学化。软

硬结合的实验环境和教学手段的设计, 作为一种新型

的课件设计思想, 取得了良好的效果。目前, 课件仍

在改进, 使之更加灵活、易用。
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　　根据以上介绍的两种方法, 我们便可以挫败嗅探

器了。
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