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摘 要：首先分析了静态WEP加密机制的工作原理以及这种加密方式所存在的缺陷。在提 出这 

些缺陷的基础上引出了当前的WPA加密方式，并对该加密方式进行 了分析。然后，分别从认证 

和数据加密的角度对无线网络中的安全保护措施进行了一定的改进。 
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0 引言 

无线通讯的发展为组织和个人带来了很多方 

便，它具有轻便灵活、工作效率高、安装成本低廉等 

优点。然而，人们对 WLAN自身安全难以保证的恐 

惧使许多企业不敢轻易部署 WLAN。虽然，早期确 

保安全的措施 SSI【)和 ACL以及 WEP在一定程度上 

保证了无线网络的安全，但这些安全措施仍然存在 

许多漏洞。随着无线网络的进一步发展，一种新的 

安全保护 WPA加密机制逐步形成，WPA在一定程 

度上确保了无线网络的安全。 

l 静态 WEP和 wPA加密机制 
1．1 静态 WEP加密 

WEP密钥由基本密钥和它的初始向量 Ⅳ两部 

分组成。初始向量 Ⅳ 的长度为 24位，基本密钥的 

长度为 4o或 104位。所以，24位的 Ⅳ 加上 4o或 

104 位的基本密钥称为64位 WEP或 128位 WEP。 

(1)静态 WEP加密的过程 

为了形成 WEP数据帧，首先是传输消息 M除 
一 64 一  ： 

去它的校验和C(M)形成 M—C(M)，即明文P由两部 

分组成：消息 M和消息的校验和 c(M)： 

P=(M，c(M))其中c(M)和 P与密钥无关 

接着初始向量 Ⅳ 和共享密钥 k(基本密钥)形 

成 WEP密钥 IV—k。然后，利用这个 WEP密钥进行 

初始化产生字节码，字节码与带校验和的明文进行 

异或操作产生密文 c： 

C=(M—c(M))0RCA(IV—k) 

简单的，WEP加密过程可表示为： 

①选择初始向量(IV)为 v； 

②利用RCA算法，RC4(v，k)生成伪随机的长密 

钥流； 

③把密钥流和明文进行异或操作产生密文。 

C=P0RC4(v，k) 

RCA包括两部分，密钥调度算法和结果生成器。 
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在WEP中，密钥调度算法使用 64位或 128位WEP 

密钥来建立 RCA状态矩阵 s，s是 {0，⋯⋯ ，255}的 

置换矩阵；结果生成器使用状态矩阵s来产生伪随 

机序列。 

(2)静态 WEP密钥的破解 

在RCA算法中，Ⅳ生成算法所生成的 Ⅳ是基 

于基本密钥的，而这一算法本身存在着缺陷[1】。具 

体说，初始向量 Ⅳ是以明文形式在空中传送，它位 

于 802．11报文的头部，很容易被窃听者捕获。攻击 

者会通过对截获大量 Ⅳ的分析得出基本密钥。因 

初始向量 Ⅳ的长度为24为，它共有 16777216种可 

能值。因此，通过对明文和Ⅳ的统计分析可以计算 

出密钥。 

若从A向B传输数据，在无线链路层传输的有 

初始向量 Ⅳ(v)和密文 C： 

A=>B：v，(P(~RCA(v，k)) 

其中P：<M，c(M)>使用相同的初始向量 Ⅳ 

和密钥对两条消息加密后对比就可以获得它们的有 

关信息。设： 

C1=P1~RCA(v，k) 

C2=P2(~RCA(v，k) 

则： 

C10C2：(P10RC4(v，k))0(P20RC4(v，k)) 

：P10P2 

如果其中有一条明文是已知的，就可以推断出 

另一个来。由此可见 WEP密钥的安全性差。 

1．2 WPA加密方式 

WPA使用一个叫“暂时密钥整体性协议”，此协 

议和算法改进了使用 WEP密钥的安全性。它改变 

得到密钥的方法和不停地旋转密钥，并且为了防止 

包的伪造，它还增加了消息的整体性检查功能，使得 

无线网络的安全性大幅度增加。 

WPA这个标准包含两个方面重要的机制，分别 

为针对于数据加密的 Temporal Key Integrity Protocol 

( )临时完整性消息检查协议和针对于用户认证 

的802．1x机制。这两个机制的结合提供了动态密 

钥进而加密数据。 

在使用WPA时，每位用户都拥有自己的加密密 

钥，密钥可以被设置为定期更换。在企业中，用户认 

证可由认证服务器处理；而家庭网络则可使用不需 

要认证服务器的“预先分配密钥”模式，在这种模式 

下，如果用户系统上的预先分配密钥与无线接人点 

上的密钥相匹配，用户就可登录到网络上。图(1)说 

明了使用WPA的运行流程。 

2 认证方法 

2．1 WPA的认证 

WPA的加密机制使用了开放式系统认证和 

802．1x认证。 

(1)开放式系统认证 

开放式系SO,证的过程是：首先，客户端发送探 

测帧给 AP，当 AP收到该探测帧后，AP给客户发送 

响应帧；其次，客户端再根据各个 AP的回应帧，选 

择出一个信号较好的AP；最后，客户端给选择好的 

AP发送请求认证帧，AP再确认该认证帧，并返回给 

客户。 

图 1 WPA的运用流程图 

(2)8o2．1x认证 ] 

对于大型运营商所建立的网络，由于设置了专 

门认证服务器如 Radius，则可以采用 802．1x认证方 

式。802．1x不是无线专有的认证方式，它是以前有 

线网络所采用的一种认证方式。IEEE 802．Ix称为 

基于端口的访问控制协议(Port based network access 

control protoco1)。基于端口的访问控制能够在利用 

IEEE 802 I_AN的优势基础上提供一种对连接到局域 

网设备或用户进行认证和授权的手段。802．1x认 

证结构如图 2所示。 

客户端 认正系统 认证服务器 

端r=1 受控端口 受手{ 端[]}． -I认证服务 I 
- I 

Lr-j 
EAP01一 I 

图 2 802，lx认证 

802．1x认证主要 由三部分组成：客户端系统、 

认证系统、认证服务器系统，其中最为关注的是认证 

一
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系统。认证系统D 通常为支持 802．Ix协议的网络 

设备，该设备对应于不同用户的端El(可以是物理端 

El，也可以是用户设备的 MAC地址)。对于基于物 

理端El的控制方式，每个物理端 El包含两个逻辑端 

口：受控(Controlled Port)端口和不受控端 口(Uncon- 

trolled Port)。不受控端 El始终处于双向连通状态， 

主要用来传递 EAPOL协议帧，可保证客户端始终可 

以发出或接受认证。受控端口只有在认证通过的状 

态下才打开，用于传递网络资源和服务。802．ix协 

议仅仅关注端口的打开与关闭，对于合法用户接入 

时，该端口打开，而对于非法用户接入或没有用户接 

入时，则该端口处于关闭状态。认证的结果在于端 

口状态的改变，而不涉及通常认证技术必须考虑的 

II)地址协商和分配问题，是各种认证技术中最简化 

的实现方案。 

在 802．1x认证中，认证系统通过不受控端口与 

客户端进行通信，二者之间运行 EAPOL协议；认证 

系统与认证服务器之间运行 EAP协议。 

认证系统和认证服务器之间的通信可以通过网 

络进行，也可以使用其他的通信通道。例如当认证 

系统和认证服务器集成在一起时，两个实体之间的 

通信就可以不采用 EAP协议。 

认证服务器通常为 Radius服务器，该服务器可 

以存储有关用户的信息，比如用户所属的 ⅥAN、 

CAR参数、优先级、用户的访问控制列表等等。当 

用户通过认证后，认证服务器会把用户相关信息传 

递给认证系统，由认证系统构建动态的访问控制列 

表，用户的后续流量将接受上述参数的监管。 

2．2 EEAP认证 

EEAP认证是对 IEEE 802．Ix认证的改进，它具 

有以下特点： 

①提供了集中的、可升级的、基于用户的认证； 

②认证算法要求用户和网络的相互认证； 

③使用了802．1Ix认证； 

④使用了动态 WEP。 

EEAP认证过程的描述如下： 

①用户首先向无线接入点 AP发送一开始的 

EAP信号帧； 

②AJP将阻塞所有用户请求，直到认证完成。 

AP回应一要求用户出示身份的请求EAP帧； 

③用户通过接入点 AP向认证服务器(一般为 

Radius服务器)发送一含有自己身份的 EAP应答帧； 

④认证服务器使用特定的认证算法或查询数据 

库来验证用户身份的合法性(其间认证服务器可与 
一 66 一  

用户多次交换信息)； 

⑤认证服务器向AP发送接受或拒绝用户的信息； 

⑥若用户被认证服务器认证接受，则用户对认 

证服务器(Radius服务器)进行反向认证，防止伪冒 

认证者； 

⑦如果认证服务器和用户相互认证成功，则 AP 

向用户发送经会话密钥加密的用户广播密钥和密钥 

长度； 

⑧用户和无线网络进行正常的业务数据交流。 

3 数据加密与传输措施 
对于 WEP而言，它在发射数据以前采用了美国 

RSA实验室提供的 RCA流密码来加密帧体和每个 

802．11帧体的校验。实际上，我们所说 WEP不安全 

和 RCA的加密算法无关，WEP脆弱之处和密钥的产 

生和怎样进行加密有关。rlKIP采用与 WEP同样的 

加密算法，但以不同的方式构造密钥。 

WEP编码弱点在于 Ⅳ 实现的基础过于薄弱， 

它之所以不安全，主要在于两方面： 

(1)初始化向量 Ⅳ的限制 

如果我们使用的初始向量为24位，那我们就可 

以在繁忙的网络点上(例如以 11Mbps的频宽，不断 

传送 1500字节的封包)，以不到 5小时的时间算出 

结果。以这样的例子来说，总数据量为 24GB。因 

此，要在几小时的时间内，记录所有传输的封包，并 

以笔记本计算机算出其结果，是绝对可行的事情。 

(2)由于使用静态 WEP密钥而冲突的几率很高 

当这两个问题结合在一起，并且在多个数据帧 

上同时使用带有相同 WEP密钥的相同 Ⅳ 时，Ⅳ 冲 

突就产生了所谓”弱”WEP密钥。当黑客将两个使 

用同样 Ⅳ 的封包记录下来，再进行互斥运算，就可 

以得到 Ⅳ 的值，然后算出 RCA的值，最后得到整组 

数据。可见分析众多此类弱密钥时，就可以攻击 

WEP从而暴露共享秘密。下面让我们来看看 TKIP 

相对于 WEP都作了那些改变。 

(1)48比特初始向量 

在 TKIP中，将初始化向量由 24位增加到 48 

位，使冲突概率降低，大大增加了安全性。 

(2)每一个包密钥的产生和分配 

WPA对于每个客户端周期性的产生一个新的 

独立密钥，用这个密钥来加密 802．11的每一个帧 

体，这样避免了使用 WEP时几个星期，甚至几个月 

都不更换密钥的情况。 

(3)信息完整性代码 

使用 MIC来防止黑客攻击， (下转第69页) 
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否收到信号 

prey 一 > state = TASK
_

RUNNING； 

break；} 

default：，*当前运行进程处于非 TASK_RUN． 

状态 

del
_

from
_ nmqueue(prey)； 

case TASK
_

RUNNING； 

} 

prey 一 >need
_resched=0；，*撤消当前进 

程的调度标志 

当前运行进程的状态发生改变时，如果它是 

TASK
_

INrERRUPTIBLE状态，核心将改变它的运行 

状态，改变为运行态。否则，将当前进程从运行队列 

中删除。 

当前运行进程参与调度时，在权值相同的情况 

下，它的优先级最高，将首先被调用；队列前面的进 

程优于其后面的进程被调用；当新的进程产生或可 

运行队列中的某个进程的优先级被改变时，将引起 

重新调度，如果它们的优先级高于当前进程 ，则当前 

进程被剥夺。 

权值最大的进程是下一个被调度的进程，对于 

实时或非实时进程都一样。但是，由于衡量权值大 

小依据 的内容不 同，调度方式也不 同。SCHED— 

YIELD标志的进程权值是除了0进程之外，权值最 

小的进程，只要还有其它进程，它将让出中央处理 

器。SCHED—YIELD标志的实时进程采取先进先出 

(FIFO)的调度策略。这种调度不考虑进程时间片是 

否用完，进程的权值始终不变，一旦获得运行，仅仅 

在等待同步事件或明确睡眠、可运行队列中出现权 

值比它更高的进程情况下，进程才会释放 CPU，确保 

实时进程始终按照它在可运行队列中的顺序运行先 

进先出。 

找到权值最大的进程之后，核心判断最大的权 

值是否等于0。这种情况只有 SCHED—OTHER标志 

的非实时进程在时间片用完时才会发生。如果是， 

向可运行队列中所有的进程分配时间片，再从repeat 

．

schedule出运行。可见，只有当所有非实时进程的 

时间片用完时，才同时向所有非实时进程重新分配 

时间片。这样，当单个非实时进程时间片完时，C,PU 

被剥夺，给予其它非实时进程运行的机会。 

选定下一个调度的进程之后，判断当前运行进 

程是否继续拥有 CPU，如果是，继续运行；否则，核心 

进行相应的上下文切换，开始新的进程运行。 

Linux进程调度以时间片轮转为基础，同时兼顾 

实时性。非实时进程根据时间片进行轮转调度。实 

时进程的调度策略根据用户的需求来选择。实时性 

要求高时，采用先进先出的调度策略，用最快的响应 

速度，占有的时间最长；实时性要求低时，采用循环 

调度，使得多个实时进程同时获得较快的响应。 
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在帧体里附加了一个 4bit的检查码，发送端根据帧 

体来确定 MIC，并把这个 MIC填人帧体；接收端根据 

MIC来确定这一帧是否被接受，它首先检查信息和 

MIC是否匹配，然后再进行信息完整性检查。如果匹 

配，则说明信息传送完整，数据正常接受，图3为一个 

1KIP的帧结构。 

图 3 TKIP的帧结构 

4 结论 

无线网络安全是一个不断改善和升级的过程， 

特别是无线技术迅猛发展的今天，一项认为完美的 

安全技术在实际应用中却漏洞百出，这就需要通过 

人们不断的努力来完善它。当然，WPA还要走很长 

的路才能够完全克服 WEP的缺点，而且并不是所有 

的用户都能够利用它。看来，只有将用户认证和传 

输数据加密等多种措施结合起来，才能构筑安全的 

无线局域网，这些都需要我们不断的学习和探索。 
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