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【摘 要】交换机是网络中重要的硬件设备，与网络的整体安全性有着直接的密切的联系。在概述交换机安全技 

术的基础上给 出了一些典型的安全方案 ，并以一个实例介绍了基本的安全配置。 
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ABSTRACT As an important hardware in the network，the switch board has direct close connections with the whole security of 

the network．This paper provides some typical security plans on the basis of summing up the switch security technology，and gives 
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随着计算机网络的 日益普及 ，网络的安全性越来 

越受到人们的关注 。交换机是一个 网络中主要的硬件 

设备 ，安全性与网络的整体安全性有着直接 的密切 的 

联系。通过应用一些交换机的安全技术和策略 ，进行合 

理的组合搭配，可以最大限度地防范网络上 日益泛滥 

的攻击和侵害，有效的减少网络发生故障的几率，增强 

网络的安全性 ，利于网络的维护和管理 。 

l 安全技术概述 

1．1 更新 IOS 

确保在每一台交换机上安装最新版本的 IoS，防 

止因 IOS漏洞引起 的安全问题 。 

1．2 设置“enable secret”密码 

enable secret这条命令是设置进人特权模式的密 

码 ，等 同 于 enable password，但 是 不 同 的是 enable 

password是 明文显 示 的 ，enable secret是 密 文显 示 

的，而且 当你 同时设 置 了 enable password和 enable 

secret时 ，enable secret生效 ，enable password无效 。 

1．3 基于端 口的 MAC地址绑定 

基 于网络管理 的需要 ，很多时候需要 限制交换机 

每个端 口上接人的机器数量 ，这就需要用 到交换机端 

口的 MAC地址绑定功能。对于交换机的每一个 以太 

网端 口，采用 MAC地址表 (MAC—address—table)的方 

式对端 口进行锁定 。只有 网络管理员在 MAC地址表 

中指定 的网卡的 MAC地址才能通过该端 口与网络连 

接，其他的网卡地址不能通过该端口访问网络。 

1．4 适当地使用访问控制列表 

访 问控制列表 (ACL)是应用在路 由器接 口的指 
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令列表 。这些指令列表用来告诉路 由器哪能些数据包 

可以收、哪能数据包需要拒绝 。至于数据包是被接收还 

是拒绝 ，可 以由类似于源地址、目的地址 、端 口号等的 

特定指示条件来决定 。 

1．4．1 标准 IP访问控制列表 
一 个标准 IP访 问控制列表匹配 IP包 中的源地址 

或源地址中的一部分 ，可对 匹配的包采取拒绝或允许 

两个操作 。编号范围是从 1到 99的访 问控制列表是标 

准 IP访 问控制列表 。 

1．4．2 扩展 IP访 问控制列表 

扩展 IP访问控制列表比标准 IP访 问控制列表具 

有更多的匹配项 ，包括协议类型 、源地址、目的地址 、源 

端口、目的端口、建立连接的和IP优先级等。编号范围 

是从 100到 199的访 问控制列表是扩展 IP访 问控制 

列表。 

I．5 基于端口的 VLAN划分 

这是最常应用的一种 VLAN划分方法 ，应用也最 

为广泛、最有效 ，目前绝大多数 VI AN协议 的交换机 

都提供这种 VLAN配置方法。这种划分 VLAN的方 

法是 根据 以太 网交换 机 的交 换端 口来划分 的，是将 

VI AN 交换机上 的物理端 口和 VLAN 交换机 内部的 

PVC(永久虚电路)端 口分成若干个组 ，每个组构成一 

个虚拟网，相当于一个独立 的 VLAN交换机。 

VLAN就是一个单独 的广播域 ，VLAN 之问相互 

隔离，这大大提高了网络的利用率，确保了网络的安全 

保密性。人们在 LAN上经常传送一些保密的、关键性 

的数据 。保密的数据应提供访问控制等安全手段 。一 

个有效和容易实现 的方法是将网络分段成几个不同的 
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广播组，网络管理员限制了VLAN中用户的数量，禁 

止未经允许而访问VI AN 中的应用。交换端 口可以基 

于应用类型和访 问特权来进行分组，被限制的应用程 

序和资源一般置于安全性 VI AN 中。 

2 典型安全方案介绍 

2．1 安全方案之一：层过滤 

现在的新型交换机大都可以通过建立规则的方式 

来实现各种过滤需求 。规则设置有两种模式 ，一种是 

MAC模式 ，可 根据 用 户 需要 依 据 源 MAC或 目的 

MAC有效实现数据的隔离，另一种是 IP模式 ，可以 

通过源 IP、目的 IP、协议、源应用端口及 目的应用端 口 

过滤数据封包；建立好的规则必须附加到相应 的接收 

或传送端 口上，则当交换机此端 口接收或转发数据时 ， 

根据过滤规则来过滤封包 ，决定是转发还是丢弃。 

2．2 安全方案之二：802．1X基于端口的访问控制 

为 了阻止非法用户对局域网的接入 ，保障网络 的 

安全性，基于端 口的访问控制协议 802．IX无论 在有 

线 LAN或 wI AN 中都得到了广泛应用。例如华硕最 

新的 G ax2O24／2O48等新一代交换机产品不仅仅支 

持 802．1X 的 I 0C81、RADIUS验证 方式 ，而且 支持 

802．1X 的 Dynamic VI AN 的接 入，即在 VI AN 和 

802．1X 的基础上，持有某用户账号的用户无论在网络 

内的何处 接人 ，都会超 越原 有 802．1Q 下 基于端 口 

VI AN 的限制，始终接入 与此账号指定的 VI AN 组 

内，这一功能不仅为网络内的移动用户对资源的应用 

提供了灵活便利 ，同时又保障了网络资源应用 的安全 

性 ；另外 ，Gigax2024／2048交换 机还支持 802．IX 的 

Guest VLAN功能，即在 802．1X 的应用中，如果端 口 

指定 了Guest VI AN项 ，此端 口下的接入用户如果认 

证失败或根本无用户账号的话 ，会成为 Guest VLAN 

组的成员，可以享用此组内的相应 网络资源 ，这一种功 

能同样可为网络应用的某一些群体开放最低限度的资 

源，并为整个网络提供 了一个最外围的接人安全 。 

2．3 安全方案之三：流量控制(traffic contro1) 

交换机的流量控制可以预防因为广播数据包 、组 

播数据包及因目的地址错误的单播数据包数据流量过 

大造成交换机带宽的异常负荷，并可提高系统的整体 

效能，保持网络安全稳定的运行。 

2．4 安全方案之四：SNMP v3及 SSH 

安全网管 SNMP v3提 出全新 的体系结构 ，将各 

版本的 SNMP标准集中到一起 ，进而加强 网管安全 

性。SNMP v3建议 的安全模型是基于用户 的安全模 

型，即 USM。USM 对 网管消息进行加密和认证是基 

于用户进行 的，具体地说就是用 什么协议和密钥进行 

加密和认证均 由用户名称 (userNmae)权威引擎标识 

符 (EnginelD)来决定(推荐加密协议 CBCDES，认证 

协 议 HMAC～MD5—96和 HMAC—SHA一96)，通 过 认 

证 、加密和时限提供数据完整性、数据源认证、数据保 

密和消息时限服务，从而有效防止非授权用户对管理 

信息的修改、伪装和窃听。至于通过 Telnet的远程网 

络管理，由于 Telnet服务有一个致命的弱点——以明 

文的方式传输用户名及口令，所以，很容易被别有用心 

的人窃取 口令 ，受到攻击 ，但采用 SSH进行通讯时，用 

户名及口令均进行了加密，有效防止了对口令的窃听， 

便于网管人员进行远程的安全网络管理 。 

2．5 安全方案之五：Syslog和 Watchdog 

交换机 的 Syslog日志功能可以将系统错误、系统 

配置、状态变化、状态定期报告、系统退 出等用户设定 

的期望信息传送给日志服务器，网管人员依据这些信 

息掌握设备的运行状况 ，及早发现问题，及时进行配置 

设定和排障，保障网络安全稳定地运行。Watchdog通 

过设定一个计时器 ，如果设定的时间间隔内计时器没 

有重启，则生成一个内在CPU重启指令，使设备重新 

启动，这一功能可使交换机在紧急故障或意外情况下 

时可智能自动重启，保障网络的运行。 

2．6 安全方案之六：双映像文件 

一 些 新 型 号 的 交 换 机 (如 ASUS GigaX2024／ 

2048)具备双映像文件，这一功能保护设备在异常情况 

下(固件升级失败等)仍然可正常启动运行。文件系统 

分 major和 mirror两部分进行保存，如果一个文件系 

统损害或中断，另外一个文件系统会将其重写，如果两 

个文件系统都损害 ，则设备会清除两个文件系统并重 

写为出厂时默认设置，确保系统安全启动运行 。 

3 个案规划及详细配置 

某公司网络有 20台左右计算机 ，主干部分包括 2 

台Catalyst 2950交换机 (分别命名为：Sw0、Sw1)和一 

台 Cisco 2620路由器，整个网络都通过路由器 Cisco 

2620与外部互联网进行连接。所连的用户主要分布于 

四个部分，即：生产部、财务部、信息中心和人事部，如 

图 1所示。要求完成以下功能配置： 

① 所有交换机和路由器都使用加密密码，防止非 

管理人员修改配置 ； 

② 为了公司相应部分网络资源的安全性需要 ，特 

别是对于像财务部、人事部这样的敏感部门，其网络上 

的信息不允许外单位人员随便访问； 

③ 从外网不能 PING公司内的任何一台主机； 

④ 不允许财务部的主机上互联网，其他的部门都 

可 以 。 
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图 1 网络拓扑 图 

3．1 VLAN规划 

把公司网络划分为生产部、财务部、人事部和信息 

中心四个 主要部分，对应 的 VLAN组名 为：Prod、 

Fina、Huma、Info，如表 1所示 。 

表 1 VLAN规划 

Vlan号 Vlan名 ． 端 口号 

2 Huma FaO／1一faO／3 

3 Prod Fa0／4--fa0／6 

4 Info FaO／1一faO／3 fa0／7，fa0／8 

5 Fina Fa0／4--fa0／6 

3．2 IP地址规划 

如表 2所示 。 

表 2 IP地址规 划 

部门 PC号 IP地址 网关 

192．168．1．2—  

人事部 PC0一PC2 192．168．1．1 
192．168．1．4 

192．168．2．2一  

生产部 PC3一PC5 192．168．2．1 
l92．168．2．4 

192．168．3．2—  
PC6一 PC8 

信息 192．168．3．4 
l92．168．3．1 

中心 DHCP服务器 192．168．3．5 

DNS服务器 192．168．3．6 

192．168．4．2～  

财务部 PC9一PCl1 192．168．4． 
192．168．4．4 

3．3 主要的配置 

3．3．1 设置加 密密码 

(以交换机 0配置为例，交换机 1、路由器R2的配 

置与此类似)： 

Switch#conf t 

Switch(config)#hostname SW O 

SW O(config)#enable secret cisco 

3．3．2 vlan划分 

交换机 O 

① 创建 VLAN，并将相应 的端 口划分入 VLAN， 

如 

SW 0(vlan)#vlan 2 name huma 

SW0(config)#int fa0／1 

SW 0(config—if)#switchport acc vlan 2 

② 使用 VTP，并设置为服务器模式 

SW 0(vlan)#vtp domain cisco 

SW 0(vlan)#vtp password cisco 

SW 0(vlan)#vtp server 

⑧ 设置中继端口 

SW0(config)#int fa0／24 

SW 0(config—if)#switchport mode trunk 

SW0(config)#int fa0／23 

SW 0(config-if)#switchport mode trunk 

交换机 1 

① 创建 VLAN，并将相应的端口划分入VLAN 

② 使用 VTP，并设置为客户模式 

SW 1(vlan)#vtp domain cisco 

SW 1(vlan)#vtp password cisco 

SW 1(vlan)#vtp client 

③ 设置中继端口 

SWl(config)#int fa0／24 

SW l(config—if)#switchport mode trunk 

3．3．3 ALC配 置 

① 设置子接口，封装协议 

R2(config)#int fa0／0 

R2(eonfig-if)#no ip add 

R2(eonfig—if)#no sh 

R2(config)#int fa0／0．1 

R2(config—subif)#encapsulation dotlq 2 

R2(config—subif)#ip add 192．168．1．1 255．255．255．0 

R2(config—subif)#no sh 

R2(config—subif)#int fa0／0．2 

R2(config—subif)#encapsulation dotlq 3 

R2(config—subif)#ip add 192．168．2．1 255．255．255．0 

R2(config—subif)；tt no sh 

R2(config—subif)#int fa0／0．3 

R2(config—subif)#encapsulation dotlq 4 

R2(config—subif)#ip add 192．168．2．1 255．255．255．0 

R2(config—subif)#no sh 

R2(config-subif)#int fa0／0．4 

R2(config—subif)#encapsulation dotlq 5 

R2(config—subif)#ip add 192．168．4．1 255．255．255．0 
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结合 UNCON模型的形式化描述 ，TUCON 模型 

的形式化描述为： 

Platform
—

Verify (PCRs， ATT (O )) 

Authorization check(ATT (S)，ATT (0 )，R) 

Obligation
—

verify(ATT (S)，ATT (O )，R) 

Condition verify(ATT(S)，ATT(0)，R)一Object 

Unseal(Object)一 Object Access(Object) 一 

Threshold
—

Cheek(ATT(S)一 ATT
—

update(ATT 

(S)，ATT(O))。 

TUCON模型的访问流程如图 3所示 。 

Pre Authorization 

Pre Condition 

Pre Obligation 

On
—

go ing 

Authorization 

On
—

going Condition 

On  going Ob ligation 

3 结束语 

图 2 UCON~型控制流程 

安全的数据共享是访问控制中的主要研究 内容 ， 

本文将可信平台的安全性和 UCON模型的访问控制 

结合起来，建立了TucON模型，解决了UCON模型 

存在的问题 ，实现了数据的安全共享。根据此方案研究 

数据访问控制的应用是进一步研究 的内容。 
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R2(config—subif)#no sh 

② 创建访问控制列表，并应用于相应的端口上 

R2 (config) # access—list 100 deny tcp 192．168．4．0 

255．255．255．0 any eq www 

R2(config)#access-list 100 permit ip any any 

R2(config)#int fa0／0 

R2(config—if)#ip access—group 100 out 

R2(eonfig)#access-list 101 deny icmp any any 

R2(config)#access—list 1O1 permit ip any any 

R2(config)#int s0／0 

R2(eonfig—if)#ip access—group 101 in 

说明：本案中 2950没有 ACL配置功能，使用了 

2620路由器来代替。 

4 结 论 

交换机是 网络中的重要设备 ，安全性配置对整个 

网络有着至关重要 的意义。设置加密密码是最基本的 

安全措施；VLAN技术具有控制网络广播风暴、增强 

网络安全性、便于网络维护和管理等优点，得到了越来 

越广泛的应用；随着多层交换机的不断使用，ACL技 

术的应用也将越来越普遍。 
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