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密码找回功能出现逻辑漏洞，利用漏洞修改他人帐号密码。比如重置了管理权限的账
户密码，可能导致修改页面，上传shell，服务器被黑掉，可能使得订单与收货地址
信息泄露，涉及用户隐私、账户被盗刷等。本期，我们来进行密码找回逻辑漏洞小总
结。

本期我们邀请到 
JSRC资深白帽子
种田、紫霞仙子
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豌豆妹

什么是逻辑漏洞？

小新

 

开发在开发程序中，根据假设条件来执行一系列操作，假设条件设计的不够全面，程
序执行多步流程时设计不到位，就可能导致逻辑问题。使得一些用户的功能操作偏离
了程序员的预想范围，进而对公司业务造成一定的影响。

 

豌豆妹
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原创：京东安全应急响应 2016-11-25京东安全应急响应中心
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密码找回功能的逻辑漏洞以何种形式展现？

小丸子

 

利用漏洞修改他人帐号密码，甚至修改管理员的密码。

 

豌豆妹

密码找回功能出现逻辑漏洞的严重性，能说说吗？

哆啦A梦

 

比如重置了具有管理权限的账户密码，就有可能导致修改页面，上传shell，进而导致
服务被入侵，也可能导致订单与收货地址信息等用户隐私泄露，还可能导致用户账户
被盗刷等一系列安全问题。
总得来说，密码找回功能如果出现逻辑漏洞可能导致公司的敏感数据泄露、服务器被
入侵甚至直接造成经济损失。

 

豌豆妹

那如何测试密码找回功能是否存在逻辑漏洞呢？
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葫芦娃

 

找回密码的逻辑漏洞存在形式比较多，可从检验参考可控和校验用户身份放在前端两
个角度入手。
1、后端直接返回身份校验凭证到前端，还有一些凭证是弱算法，比如基于时间戳的凭
证，基于用户id的凭证，很容易被猜解出来，进而通过服务身份验证；还有些基于验证
码的验证，可以通过工具爆破出来等等；
2、前端校验也是比较常见的问题。攻击者可以直接修改返回结果，修改校验结果，
可以直接绕过身份验证。前端校验还有一个常见的问题，用户通过身份验证后，进行
修改密码操作时，未对重置会话进行绑定，导致修改用户名或者ID，就可以重置其他
用户密码，这里还有一种案例，未对操作顺序进行检查，可以直接修改操作步骤，跳
到最后一步，绕过身份验证，进行密码重置；
除了从前端的两个角度外，还有如下的方法：
1、在平时测试过程中，遇到过几个重置密码的地方存在注入，都是在检测用户名是
否存在的这个参数上，通过注入可以做的事情比较多，就不说了；
2、还有一种遇到案例比较少的重置方法，可以在绑定或者修改绑定手机或邮箱时，
修改绑定账户为被攻击者的账户，就可以把别人的账号帮到自己手机或邮箱上，通过
这样来重置，这个前提是需要绑定的地方也存在安全问题。

柴可夫斯基

 

我再补充一个遇到过的案例。注册账号的时候，存在前端校验，比如注册A，返回用
户已存在，把已存在的状态修改为可注册，填写信息提交注册，就把A账号覆盖了。
覆盖的方法还有session覆盖等，遇到的案例比较少，欢迎大家补充。

 

豌豆妹

密码找回功能的逻辑漏洞如何产生？
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哆啦A梦

 

1、验证码爆破的，对验证码有效期和请求次数没有进行限制；
2、token验证之类的，直接将验证内容返回给用户；
3、找回密码功能的进行身份验证内容未加密或者加密算法较弱，容易被猜解；
4、对用户的身份验证在前端进行，导致验证被抓包绕过；
5、在最后一步修改密码的动作时，没有校验帐号是否通过了验证、短信与手机号是
否对应。

 

豌豆妹

密码找回功能的逻辑漏洞如何修复呢？

小丸子

 

1、验证码爆破的，从验证码有效期和请求次数进行限制；
2、token验证之类的，不要直接返回给用户；
3、修改加密算法和加密内容，一定要是强加密，也要做到增加猜解难度或密文不可
猜解；
4、用户身份验证一定要在后端实现；
5、在最后一步修改密码的动作时，一定要校验帐号是否通过了验证、短信与手机号
是否对应、发送短信与已校验帐号不要使用同一个session名称；
6、非常重要的一点：上线前一定要经过安全测试！！！
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