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近些年互联网金融发展迅猛，出现很多理财平台、支付渠道、信贷平台，但是大部分
平台的风控做得一般。网络安全事故越来越多，平台的信息泄漏太严重，导致出现各
种金融诈骗事件，比如盗卡、盗号、线下盗刷、伪冒申请注册等。现在的电信诈骗，
愈发严重。为了更好地保障用户的权益，金融反欺诈就应运而生。本期，我们来聊一
聊金融反欺诈那些事儿~

本期我们邀请到 
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豌豆妹

能介绍下金融反欺诈的背景么？

小新

 

近些年互联网金融发展迅猛，出现很多理财平台、支付渠道、信贷平台，但是大部分
平台的风控做得 般 网络安全事故越来越多 平台的信息泄漏太严重 导致出现各种
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平台的风控做得一般。网络安全事故越来越多，平台的信息泄漏太严重，导致出现各种
金融诈骗事件，比如盗卡、盗号、线下盗刷、伪冒申请注册等。现在的电信诈骗，愈发
严重。为了更好地保障用户的权益，金融反欺诈就应运而生。
平台的安全性存在问题，个人数据严重泄漏。信息泄露导致的信息买卖，是促发风险
的首要条件。另外，因为盗卡的案件，银行不负责赔付，需要渠道承担，这倒逼着各
家金融公司开始做反欺诈。
目前中国互联网的金融反欺诈，还在各自防止资损阶段，反欺诈的核心是保障平台各
家不用赔钱或被央行处罚。
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豌豆妹

能说说金融反欺诈的重要性么？

哆啦A梦

 

金融业务中包含大量的用户真实身份信息和资金交易，做好反欺诈工作能保障这些重
要信息不泄露。除此之外，反欺诈工作能保证公司进行推广，发放福利时，不被薅羊
毛，保证推广活动的效果，且信贷、借贷等业务若发生欺诈事件会造成直接的经济损
失。由此可见，反欺诈工作非常重要。

葫芦娃

 

简单说一下，目前中国从事互联网黑产的人员超过100万，大陆公民个人身份证公民
信息泄露超过70%，只是黑色产业哦~比如虚假交易、专业的薅羊毛、套现、信息爬
取、木马流量商等，不包括灰色产业。现在情况下，不做反欺诈，就得赔钱，很实际
的问题。
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豌豆妹



反欺诈系统中常用到的相关技术有哪些？目前来说，最有效的技术有哪些呢？

小丸子

 

设备指纹，这个界内通用的吧。现在市面上的数据太多了， 各有千秋。不讨论数据覆
盖面的情况下，代理ip识别、图形验证码、用人机识别技术、基站定位，也可以识别
虚拟机。

小新

 

数据关联分析，后面的核心风控模型。我们从近亿条数据中分析用户行为，对用户进
行画像，同时借助第三方借贷、交易、征信等数据，区分可信用户和存疑用户，业务
上建立风控模型，根据不同情况调整风控策略。反欺诈系统需要针对不同业务建立不
同的风控模型，并收集不同渠道的第三方数据进行综合数据分析，所以我们现在使用
的都是自研的风控系统。

 

豌豆妹

方便详细说说自研的风控系统么？

柴可夫斯基

 

自研的风控系统就是考虑公司自身情况，由我们自己开发的风控系统，反欺诈我们通
常会考虑技术和业务等方面 分为实时系统和离线系统 实时系统是风控系统的核



常会考虑技术和业务等方面，分为实时系统和离线系统，实时系统是风控系统的核
心。
实时系统有风控评分系统、旁路的安全审计系统。对于不同业务，实时系统对延迟性
要求是不同。比如信贷业务，不需要实时放款，中间的实时性要求就不是很高，有几
分钟的缓冲时间。通过旁路的安全审计，计算当前用户是否存在攻击行为，或者当前
设备，ip是否有过类似的不符合模型的行为都会影响后面的评分。
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豌豆妹

那金融反欺诈在技术和业务方面分别如何实施呢？

葫芦娃

 

业务待技术架构实施完，补充数据和业务策略。想办法收集尽可能多的数据（如多家
共享数据）。然后就是各种数据的埋点、分析数据、调整策略等。

 

豌豆妹

在金融反诈骗的技术实施过程中，是否可以应用机器学习？

哆啦A梦

 

有数据就可以，但是不会完全采用机器学习，还是需要人为的干预和审计，再分析调
整策略。策略不是一簇而就的，可能需要几年时间。
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