
账户体系安全管理探讨——安全小课堂第十一期

安全小课堂第十一期

账户体系控制不严可通过授权控制访问不属于自己的数据，泄露敏感信息，导致不可
直视的后果。

本期我们邀请到网易安全专家沈明星、唯品会安全专家悟空，来和我们来探讨下账户体
系的安全管理~🙌
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豌豆妹

账号体系管理包含哪几部分呢？

葫芦娃

 

分为登录、注册、找回密码、消除、冻结。
1.其中登录、注册得区分正常、撞库、暴力破解、秒杀及羊毛党用户；
2.找回密码涉及业务方对安全的认知度还有安全的规范与否，这个占很大比重。如果
产品和开发对安全认知深浅不一，那就会面临各种各样的安全隐患；
3.消除和冻结，比如在电商行业里一个被风控行为指定为专门用来做秒杀的用户那就
会触发冻结规则，而所说的消除得看行业和业务（目前应该很少有这种规则）。
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豌豆妹

聊聊账号体系面对的一些内外部风险呗~

哆啦A梦

 

从外部风险先说起。在注册阶段，会有针对注册机、垃圾虫注册垃圾账号，以便于后
面养账号、买卖账号，进一步的通过垃圾账号秒杀，抢红包，发垃圾等等。在登陆阶
段，遇到最多的就是暴力破解和撞库攻击。我们需要的还是立体的、多层次的防御体
系。另外，在密码找回阶段，主要由于一些历史原因或者设计的不合理，往往也会成
为攻击者喜欢下手的地方。最后就是公司对账号的主动回收，这个因账号体系而异。
还有就是当前账号是正常、被盗、申诉等状态的，需要细化的策略去分析出来。
 

 

豌豆妹

那我能理解成：用户的行为导致被回收吗？

小新

 

长期不登录不活跃的用户账号，会有回收机制。这个得看业务。当然这个也会造成一
些安全上的风险。

小丸子

 

主要还是这块儿设计上比较复杂，各类密保一环套一环，然后有时候一改动或者增加
个新接 就容易出事儿 这个 能是邮箱账号特有的问题 比如 君拿邮箱注



一个新接口，就容易出事儿。这个可能是邮箱账号特有的问题。比如，A君拿邮箱注
册第三方服务，如果A君长期不登录邮箱，导致邮箱被回收,那么A君注册第三方服
务，可能被人重新注册邮箱后，通过邮箱找回密码的方式，盗取第三方服务的账号。

 

豌豆妹

那这块的回收机制是不是还有另外的一些策略，比如此账号长期用来秒杀特定活动，
垃圾信息推广等？

葫芦娃

 

这个要看具体的风控策略是如何划分了，有时候得分业务去考虑情况。
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豌豆妹

账号体系风控成熟的架构是哪种形式呢？

哆啦A梦

 

大致都是在线的风控+离线风控结合，然后规则 vs 模型。一般得二者配合起来。数据
支撑第一位，埋点信息足够多，能完整跟踪用户的整个行为。

小新

 

在线的一般是需要实时返回，主要采集位置、时间、网络环境、行为等数据。



在线的 般是需要实时返回，主要采集位置、时间、网络环境、行为等数据。

 

豌豆妹

那会分档位吗？比如1-10，异地登录情况算2，不在常规设备算3。比如6分以下直接
过，7分弹验证码，8分验手机，10分直接阻断。

哆啦A梦

 

嗯嗯，一般最后算一个分出来。验证码也可以分不同等级，等级越高粘连度越高。但
是黑产也会识别验证码，神马打码平台，人工打码等等，所以风控策略需要经常评估
有效性。我们能做的就是不断提高攻击门槛，或者让攻击者无利可图，且不太影响用
户体验。
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豌豆妹

如何划分风控策略的维度呢？

小新

 

可以从以下几个来划分。
1 账号 经过风控策略分析确认该账号的类型是 常 被盗 申诉状态等等



1.账号：经过风控策略分析确认该账号的类型是正常、被盗、申诉状态等等；
2.设备：一个账号最多能登录几台设备，同一账号下每台设备的切换是否需要证明用
户身份，同一个设备频繁切换不同，用户会触发什么等级的阈值规则;
3.位置：也就是非同一地区登录的验证规则，如果同一地区触发较多的异地状态是否
也会触发规则；
4.行为：举个栗子😽。用户三次访问JD，第一次访问之后直接查看我的订单，因为昨
天刚买了一台Mac电脑看看现在到哪了。第二次访问这台电脑的商品页，然后退出。
到了第三次访问之后直接下了一单Mac，发现需要支付密码然后找回支付密码，发现
找回又需要提供身份验证….第三次异常的行为记录又是会触发什么样的规则，还有具
体的策略要如何去细化；
5.偏好：其实这块可以涵盖到用户行为里面，不过可以把每个用户的操作习惯记录下
来，有非常态的操作触发风控规则；
6.关系：也就是朋友/设备/买家与商家各种关系的状态，比如一个存在泄露买家信息
的商家，与他交易甚多的买家是否会触发规则。
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豌豆妹

大家聊的很给力呢，那咱们理想的内部风控流程是什么样的呢？

小丸子

 

概况来说，一个门进来，分很多条路，最后让坏人的路越走越窄。

葫芦娃

 

前阵子接手的一国外内部同事开通内部账号的问题，当时想着在流程上所有的增删改
操作都能跟总部关联起来，预防一些他们自己运营引起的安全风险，确定人员运营系
统权限的地步。



小新

 

比如从技术架构上，确定内部人员的操作权限到底能到什么地步，如何不依赖于人而
是依赖于严格的授权机制。敏感业务的授权理论上应该做到即使是内部工作人员也不
可能利用工作之便获取用户权限。从业务流程上对某种情况的处理设计的是否合理没
有漏洞可钻，这样内部流程才会逐步完善。

安全小课堂往期回顾： 
1、论安全响应中心的初衷； 
2、安全应急响应中心之威胁情报探索； 
3、论安全漏洞响应机制扩展； 
4、企业级未授权访问漏洞防御实践； 
5、浅谈企业SQL注入漏洞的危害与防御； 
6、信息泄露之配置不当； 
7、XSS之攻击与防御； 
8、电商和O2O行业诈骗那些事儿（上）； 
9、电商和O2O行业诈骗那些事儿（下）；
10、CSRF的攻击与防御。
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